
2828

دوره جديد/ ســال يازدهـم/ شماره 5/ تابستـان 90

حسابرسي برون سپاري فناوري اطلاعات:
مصلحت يا ضرورت؟

ــازمان ها برون سپاري فناوري اطلاعات را به عنوان تصميمى راهبردى مورد توجه قرار  امروزه،  س
ــه ارمغان آورد كه از آن جمله  ــازمان ها ب ــد. اين كار مي تواند مزاياي قابل توجهي را براي س مي دهن
ــي به متخصصان فناوري اطلاعات  ــوان به كاهش هزينه ها، افزايش كيفيت خدمات و دسترس مى ت
اشاره نمود. با اين حال، در برخي شرايط، برون سپاري با مخاطره مواجه مى شود و نتايج نامطلوب و 
غيرمنتظره اي را به بار مى آورد كه مي تواند سازمان را از مسير راهبردى خود منحرف نمايد و حتي 
آن را به ورطه نابودي بكشاند. اين پيامد هاي احتمالي، استفاده از خدمات حسابرسي را براي اطمينان 

مديران و سرمايه گذاران از حركت در مسير صحيح، ضروري مى سازد.
واژگان كليدي: برون سپاري فناوري اطلاعات، مخاطرات، مزايا، حسابرسي برون سپاري، راهبري فناوري 

اطلاعات.
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مقدمه
ــركت ها از فناورى هايى  ــدن عرضه فناوري اطلاعات در دهه 1990، اغلب ش پيش از تجاري ش
استفاده مي كردند كه درون شركت ساخته و مديريت مي شد. اين رويكرد گران و نامطلوب بود، زيرا 
ايجاد زيرساخت هاي فناوري اطلاعات به صورت خانگي، موجب تنوع قابل ملاحظه اين سيستم ها در 
شركت هاي مختلف مي شد و پيوند دادن اين سيستم ها به يكديگر مشكل بود و سيستمهاي پيوند 
خورده نمي توانستند به خوبي با يكديگر تبادل اطلاعات كنند. از طرف ديگر، پيشرفت فناورى هاي 
ــود (اپلگيت1 و همكاران،  خانگي به ميزان مهارت هاي كاركنان واحد فناوري اطلاعات محدود مي ش
ــپاري فناوري اطلاعات نيز، شركت ها را با مشكلاتي در رابطه با قابليت اعتماد و  2003). اما برون س
عملكرد سيستمهاي خريداري شده از فروشندگان متعدد مواجه مي كند. از اين رو، شايد به نظر رسد 

كه فناوري جديد مديران شركت ها را به نوعى بازي وارد كرده است كه در آن بازنده اند! 
ــركت ها را  ــكلات پيش روي ش ــرفت هاي رخ داده طي دهه اخير، برخي مش  با اين حال، پيش
كاهش داده است. براي نمونه، امكان استفاده مشترك شركت ها از امكانات و زيرساخت هاي ارتباطي 
و اطلاعاتي، تدوين استانداردها و پروتكل هايي براي نرم افزارهاي مورد استفاده، رها شدن شركت ها 
ــركت و استفاده از مهارت هاي چند فروشنده و بالا رفتن  ــدن به توانمندي هاي درون ش از محدود ش
اعتمادپذيري خدمات ارائه شده توسط عرضه كنندگان فناوري اطلاعات، شركت ها را از وضعيت بازنده 

خارج كرده است (اپلگيت و همكاران، 2003). 
همزمان با پيچيده تر شدن و تخصصي تر شدن فناوري هاي اطلاعاتي و ارتباطي، روند رو به رشدي 
به سوي برون سپاري ايجاد فناوري اطلاعات در شركت ها به چشم مي خورد. منظور از برون سپاري، 
تكيه بر نيروهاي برون سازماني براي انجام فعاليت هاي داراي ارزش افزوده است (هارلند2 و همكاران، 
ــازمان ها به همراه  2005). از آنجا كه اين رويكرد، مزايا و معايب قابل ملاحظه اي را مي تواند براي س
داشته باشد، در اين مقاله، نخست مخاطرات برون سپاري فناوري اطلاعات مورد بررسي قرار مي گيرد 
ــريح و مراحل مختلف فعاليت هاي مرتبط با فناوري  ــپس، انواع برون سپاري فناوري اطلاعات تش س
اطلاعات (در بخشهاي ايجاد، عمليات، رهبري، و كنترل) بررسي مي شود تا مخاطرات خاص هر يك 
ــي برون سپاري ارائه  ــخص گردد. در نهايت، دلايل توجيه كننده ضرورت حسابرس از اين مراحل مش
ــود. پايان بخش مقاله، توصيه هايي درباره چگونگي حسابرسي برون سپاري فناوري اطلاعات و  مي ش
ملاحظاتي است كه حسابرسان بايد هنگام حسابرسي برون سپاري فناوري اطلاعات مد نظر قرار دهند.
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خدمات مرتبط با فناورى اطلاعات:
آن چه برون سپاري مي شود

پيش از ورود به بحث برون سپارى فناورى اطلاعات، لازم است قلمروى بحث را مشخص نماييم. 
ــت. همان گونه كه جدول 1  در اين مقاله، منظور از فناورى اطلاعات، تمام خدمات مرتبط با آن اس
ــان مى دهد، اين خدمات بسيار متنوع و گسترده هستند، لذا ضرورى است ويژگى هاى مشترك  نش

آن ها را مد نظر قرار دهيم. 

جدول 1. نمونه هايى از خدمات مرتبط با پردازش، دستيابى و نظارت بر اطلاعات (پيپارد، 2003)

بكارگيرى و اجراى سيستمبرنامه ريزى راهبردى براى سيستم هاى اطلاعاتى
برنامه نويسى و ايجاد/ خريد نرم افزارايجاد برنامه هاى كاربردى

مديريت پروژهپشتيبانى فنى 
مديريت روابط با فروشندگان و عرضه كنندگاننصب و نگهدارى فناورى 

آموزشبايگانى اطلاعات
حفظ برنامه هاى كاربردى و كنترل تغييراتآزمون نرم افزارها

پشتيبانى از كاربران/ حل مشكلاتمديريت مجوز ورود به سيستم
راهنمايى (Help Desk)تجزيه و تحليل تجارى/كارشناسى

كنترل امنيت و دستيابىطراحى زيرساخت ها
تدارك اطلاعات (منابع خارجى و …)برنامه ريزى و تامين منابع براى فناورى اطلاعات

نصب كامپيوتر هاى شخصى، سرورها و كابل هاارزيابى فناورى هاى جديد به عنوان گزينه هاى مختلف 
برنامه ريزى احتمالى (طرحى كه در صورت عدم موفقيت 

نگهدارى شبكهطرح اول اجرا خواهد شد)

نگهدارى سخت افزارهابرنامه ريزى ظرفيت
ارتقاى نرم افزارها طراحى و ايجاد خدمات

مديريت قراردادها با عرضه كنندگانتجزيه و تحليل و طراحى سيستم ها
مديريت تغييراتارزيابى بسته نرم افزار

همگرايى و همنوايى سيستم ها

ــتيابى و نظارت بر اطلاعات را  ــترك خدمات مرتبط با پردازش، دس پيپارد3 (2003) ويژگى هاى مش
چنين بر مى شمارد:

 خدمات مرتبط با اطلاعات، كم و بيش نامشهودند. برخى خدمات مرتبط با اطلاعات به طور 
كامل نامشهود و ناملموسند، نظير آموزش فناورى اطلاعات و برنامه ريزى راهبردى براى سيستم هاى 
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ــهود را از طريق ابزارهاى مشهود ارائه مى دهند، نظير نصب  اطلاعاتى. برخى ديگر نيز، خدمات نامش
كابل ها و كامپيوترهاى شخصى براى ايجاد شبكه. 

 فرايند ارائه خدمات نيازمند فعاليت و همكارى افراد بسيارى است. هر يك از خدمات مرتبط با 
اطلاعات، افراد بسيارى را درگير خود مى كند و موفقيت آن به تمام اين افراد بستگى دارد. اين افراد، 
هم ارائه دهندگان خدمات و هم استفاده كنندگان آن هستند. براى نمونه، در ايجاد نرم افزار، دقت 
كاربران در طرح نيازها و الزامات مورد نظر در كنار مهارت و صلاحيت تيم طراح نرم افزار داراى اهميت 
ــتم هاى اطلاعاتى نتيجه تعامل نقش هاى  ــت. به عبارت ديگر، خدمات مرتبط با فناورى و سيس اس

مختلفى است و رفتار افراد درگير بر نتيجه نهايى اثر مى گذارد. 
ــاير توليدات، خدمات را نمى توان به عنوان موجودى نگه  ــازى. بر خلاف س  عدم امكان ذخيره س
داشت و در دوره هاى بعد مورد استفاده قرار داد. به عبارت ديگر، بايد به اندازه نياز دوره هاى پركار، خدمات 
در اختيار داشت. براى نمونه، خدماتى مانند رفع نقايص فنى معمولاً قابل ذخيره شدن نيستند، از اين رو 

بايد پيش بينى لازم براى جلوگيرى از توقف عمليات در اثر كمبود خدمات به عمل آيد.
ــان داد، يا  ــيم كرد، نش ــادگى ترس ــيارى از خدمات مربوط به اطلاعات را نمى توان به س  بس
اطلاعات آن را به ديگران منتقل كرد. نمايش يا بيان فناورى اطلاعاتى كه قرار است خريدارى شود يا 
در دسترس قرار گيرد، اغلب دشوار است. آگاهى از كيفيت خودرو با رانندگى آزمايشى قابل ارزيابى 
ــت، اما اغلب نمى توان سيستم اطلاعاتى را به همين سادگى آزمود. دليل اين امر، تفاوت شرايط  اس
ــى با شرايط واقعى است. تاثير عوامل انسانى، مخابراتى، حجم فعاليت و … به سادگى قابل  آزمايش

پيش بينى نيست.
ــپارى فناورى اطلاعات، ايجاد، عمليات، راهبري، يا كنترل سبدى از  به عبارت ديگر، در برون س
ــازماني سپرده مي شود كه به دليل ويژگى هاى برشمرده، شرايط  خدمات متنوع، به نيروهاي برون س
ــت. گلدنتوپز4 (2007) خدمات تشكيل دهنده سبد فناورى اطلاعات را به  خاصى بر آن ها حاكم اس

چهار طبقه زير تقسيم مى كند: 
1. راهبردى (براى دستيابى به مزيت رقابتى)
2. اطلاعاتى (براى ارائه اطلاعات به مديريت)

3. مبادلاتى (براى پردازش مبادلات و كاهش هزينه ها)
4. زير ساختى (براى ارائه نرم افزارهايى كه ظرفيت استفاده از فناورى اطلاعات را گسترش مى دهد)
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ــيدن به سه هدف كمينه سازى  ــازمان را در رس به عقيده گلدنتوپز (2007)، اين چهار طبقه س
مخارج، رشد تجارى و كارايى سازمانى يارى مى دهد، اما در رابطه با كاهش هزينه ها و رشد تجارى، 
تاثير خدمات مبادلاتى و راهبردى و در رابطه با كارايى سازمانى، نقش خدمات زيرساختى پر رنگ تر 
ــد، خدمات مرتبط با فناورى اطلاعات مى تواند تاثير  ــت. همانگونه كه ذكر گردي از ديگر خدمات اس
راهبردى بر سازمان داشته باشد و از اين رو قادر است جهت گيرى راهبردى سازمانها را تغيير دهد. 
ــبد خدمات مرتبط با فناورى اطلاعات، با تغيير جهت گيرى و  گلدنتوپز (2007) ادعا مى كند كه س
اهداف راهبردى سازمان تغيير مى كند. براى نمونه، زمانى كه هدف سازمان كاهش هزينه هاست، سبد 
ــاورى اطلاعات، به احتمال زياد خدمات پر هزينه اى نظير داده كاوى يا مديريت روابط با  خدمات فن

مشتريان (كه هر دو در طبقه خدمات اطلاعاتى قرار مى گيرند) را در بر نمى گيرد.

مخاطرات برون سپارى خدمات مرتبط با فناوري اطلاعات
سازمان ها با روي آوردن به برون سپاري فناوري اطلاعات،  انتظار به دست آوردن منافع متنوعي 
از صرفه جويي اقتصادي گرفته تا افزايش انعطاف پذيري و از بهبود كيفيت خدمات تا دستيابي بهتر 
به فناوري هاي جديد را در سر مي پرورانند (بالي و ريوارد، 2005). علاوه بر اين، برون سپاري فناوري 
اطلاعات، بخشي از هزينه هاي ثابت را به هزينه متغير تبديل مي كند. همچنين، برون سپاري علاوه 
ــز دارد. تصميم به  ــازمان، اثرات راهبردى و بلندمدت ني ــرات روزمره بر عملكرد و مديريت س ــر اث ب
ــركت اثر مي گذارد، اما مي تواند بر شرايط رقابتي  ــاختار هزينه هاي ش ــپاري به وضوح بر س برون س
بلندمدت شركت نيز تاثير بگذارد و ماهيت ريسك هايي را تغيير دهد كه شركت با آن مواجه خواهد 
ــد (الرام5 و همكاران، 2008). سايانا6 (2004) نيز مزاياي برون سپاري فناوري اطلاعات را كاهش  ش
هزينه ها، تمركز سازمان بر فعاليت هاي اصلي، غلبه بر مشكل در دسترس نبودن نيروهاي متخصص 
در فناوري اطلاعات، و بهبود كيفيت خدمات فناوري اطلاعات بر مي شمارد. هر چند اين برون سپاري 
اغلب اين مزايا را به همراه دارد، اما اجراي ناموفق آن مي تواند نتايج ناگواري را براي سازمان ها به بار 
آورد. از پيامد هاي آن مي تواند ارائه خدمات بي كيفيت باشد. گاه كيفيت خدمات دريافت شده چنان 
پايين است كه سازمان ها ناچار به دوباره كاري توسط نيروهاي دورن سازماني هستند. يكي ديگر از 
ــپاري، عدم صرفه جويي و كاهش در مخارج است. عوامل مختلفي،  نظير  پيامدهاي نامطلوب برون س
ــارج غير منتظره انتقال و مديريت مي تواند موجب افزايش هزينه ها گردد. انتظار مي رود كه اين  مخ
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مخارج حدود 5 تا 7 درصد هزينه هاي برون سپاري را تشكيل دهند. اما افزايش اين مخارج مي تواند 
به حدي باشد كه هزينه برون سپاري را از ارائه خانگي خدمات بيشتر نمايد. عدم توافق بين طرفين 
ــده است. گاهي اين عدم تفاهم به  ــپاري گزارش ش قرارداد نيز به عنوان يكي از نتايج ناگوار برون س
كشمكش حقوقي مي انجامد كه علاوه بر ضربه زدن به اعتبار و آبروي سازمان ها، هزينه هاي زيادي را 
نيز بر سازمان ها تحميل مي كند كه حتي ممكن است دامنه آن به تعويض مديران سازمان ها و كاهش 
ــهام شركت نيز برسد (بالي و ريوارد7، 2005). مويسيلوويچ8 و همكاران (2007) مشكلات  ارزش س

احتمالي پيش روي برون سپاري فناوري اطلاعات را در قالب موارد زير بيان نموده اند:
1) بروز مشكلات مالى و عدم امكان پرداخت كل مبلغ قرارداد،

2) ناخرسندى از ميزان صرفه جويى يا بهبود كارايى عمليات در مقايسه با ميزان مورد انتظار،
3) نامرغوب بودن كيفيت خدمات ارائه شده،

4) رقابتى بودن بازار و افت قيمت ها همراه با تنوع و بهبود خدمات، و 
5) تغيير در برنامه راهبردى سازمان.

ــبت مي دهند:  ــپاري فناوري اطلاعات را به دو عامل نس بالي و ريوارد (2003) مخاطرات برون س
ــان ها كه مانع از تصميم گيري كاملا درست و آگاهانه و ارزيابي كامل  ــناختي انس محدوديت هاي ش
پيامدهاي تصميم مي شود و سودجويي هاي احتمالي. براي نمونه، عرضه كننده فناوري اطلاعات ممكن 
ــت در بيان توانمندي هاي خود مبالغه كند يا از ناآگاهي خريدار از قيمت هاي بازار يا فناوري ها و  اس
قابليت هاي موجود سوء استفاده نمايد. اين پژوهشگران، عوامل ايجاد كننده مخاطره در برون سپاري 
فناوري اطلاعات را به سه دسته كلي و نه دسته جزئي تفكيك نموده اند كه در جدول 2 نشان داده 

شده است.

 [
 D

ow
nl

oa
de

d 
fr

om
 d

an
es

h.
dm

k.
ir

 o
n 

20
25

-0
5-

05
 ]

 

                             6 / 21

https://danesh.dmk.ir/article-1-59-en.html


3434

دوره جديد/ ســال يازدهـم/ شماره 5/ تابستـان 90

جدول 2. عوامل مخاطره آفرين در برون سپاري فناوري اطلاعات (بالي و ريوارد، 2005)

عامل مخاطرهمنشاء مخاطره

معامله

اختصاصي بودن دارايي
تعداد محدود عرضه كنندگان

عدم اطمينان
وابستگي

مشكلات اندازه گيري

مشتري
تخصص در فناوري اطلاعات
تخصص در برون سپاري

عرضه كننده 
تخصص در فناوري اطلاعات
تخصص در برون سپاري

منظور بالي و ريوارد (2005) از اختصاصي بودن دارايي، سرمايه گذاري در دارايي هاي فيزيكي يا 
انساني است كه به رابطه مشخصي اختصاص دارد كه ايجاد دوباره آن مستلزم مخارج قابل ملاحظه اي 
ــاد قرارداد جديد با  ــرارداد با عرضه كننده فعلي را به انعق ــتري تجديد ق ــت. به عبارت ديگر، مش اس
عرضه كننده ديگر ترجيح مي دهد، بنابراين، عرضه كننده كنوني مي تواند شرايط خود را هنگام تجديد 
قرارداد به مشتري تحميل كند. به علاوه، امكان سودجويي و سوء استفاده عرضه كننده از اين شرايط 
نيز افزايش مي يابد و مشتري بايد هزينه بيشتري را صرف مذاكره و نظارت بر اجراي قرارداد نمايد. 
تعداد محدود عرضه كنندگان اشاره به تعداد عرضه كنندگان معتبر و قابل اعتمادي دارد كه سازمان 
مي تواند براي برون سپاري فناوري اطلاعات به آن ها مراجعه نمايد. مسلماً هر چه اين تعداد محدودتر 
و كمتر باشد، امكان سودجويي عرضه كننده و در نتيجه مخاطرات برون سپاري افزايش مي يابد. عدم 
اطمينان نيز به ناآگاهي تصميم گيرنده از شرايط و پيامد هاي تصميم مربوط مي شود. به عبارت ديگر، 
ــازمان ناكافي است، امكان  ــيار زياد است و يا اطلاعات س ــرايطي كه تعداد عرضه كنندگان بس در ش
تصميم گيري درست و آگاهانه محدود مي شود و سازمان براي آگاهي از پيامدهاي برون سپاري فناوري 
اطلاعات و خدماتي كه دريافت مي كند، بايد تا پايان قرارداد منتظر بماند. بدون شك، چنين شرايطي 
ريسك قرارداد برون سپاري را افزايش مي دهد. منظور بالي و ريوارد (2005) از وابستگي آن است كه 
ــي از كار به تكميل بخش ديگري از كار بستگي دارد. با افزايش وابستگي، نياز به كنترل  انجام بخش
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ــكلي مي تواند انجام قرارداد در زمان مشخص  ــتر خواهد بود. بروز هر گونه مش و مديريت زمان بيش
شده را با تهديد مواجه نمايد. در برون سپاري فناوري اطلاعات،  وابستگي مي تواند به دو شكل وجود 
داشته باشد: وابستگي مستقيم (يا غيرمستقيم) عمليات برون سپاري شده به عملياتي كه به صورت 
خانگي در سازمان انجام مي گيرد و وابستگي مستقيم (يا غيرمستقيم) عمليات برون سپاري شده به 
ــده ديگر. از آن جا كه پروژه هاي مربوط به فناوري اطلاعات اغلب به صورت  ــپاري ش عمليات برون س
گروهي انجام مي گيرد، معمولا مشخص كردن سهم هر يك از افراد گروه از خدمات ارائه شده دشوار 
ــت. اين امر گاهي به مشاجره و عدم تفاهم بين افراد گروه منجر مي شود. به ويژه، اين مشكل در  اس
رابطه با مبناي اندازه گيري كيفيت خدمات ارائه شده از سوي منبع برون سازماني مطرح مي شود. از 
اين رو، از مخاطراتي كه اجراي پروژه هاي فناوري اطلاعات را تهديد مي كند، اختلاف بين مشتري و 
عرضه كننده خدمات بر سر كيفيت و قيمت خدمات است و به همين دليل، معمولاً هر يك از طرفين 
براي استفاده از معيار اندازه گيري مورد نظر خود اصرار مي ورزند. بالي و ريوارد (2005) از اين مسئله 

به عنوان مشكلات اندازه گيري ياد مي كنند.
بالي و ريوارد (2005) عوامل مخاطره آفرين مربوط به مشتري (سازمان خريدار فناوري اطلاعات) 
و عرضه كننده را به ميزان تخصص هر يك از آن ها در فناوري اطلاعات و برون سپاري نسبت داده اند. 
تخصص ”مهارت يا دانش خاصي است كه از طريق آموزش، مطالعه، يا تجربه به دست مي آيد“ (بالي 
ــائل مربوط به فناوري اطلاعات تخصص  ــتري درباره مس و ريوارد، 2005، 178). در صورتي كه مش
نداشته باشد، احتمالا نمي تواند كنترل مناسبي بر مخارج انتقال و مديريت فناوري اطلاعات داشته 
ــپاري از ميزان مورد انتظار بالا مي رود. از سوي ديگر، اگر  ــد و ريسك فراتر رفتن مخارج برون س باش
عرضه كننده تخصص كافي در فناوري اطلاعات نداشته باشد، نمي تواند خود را با تغييرات سريع در 
ــتري پيش رود، و نيازهاي آن سازمان را  ــرايط تجاري منطبق كند، به موازات اهداف تجاري مش ش
مرتفع سازد. در صورتي كه عرضه كننده تخصص كافي براي ارائه آنچه ادعا نموده است را نداشته باشد، 
كيفيت خدمات و احتمالاً، صرفه جويي هزينه اي پيش بيني شده كاهش مي يابد و سازمان به اهداف 
خود از انعقاد قرارداد برون سپاري نخواهد رسيد. اين موضوع مي تواند بر توانايي هاي تجاري سازمان 
دريافت كننده خدمات اثرات نامطلوبي بگذارد و سودآوري آن را نيز تحت تاثير قرار دهد. يكي ديگر 
از تخصص هاي لازم براي طرفين قرارداد، تخصص در برون سپاري است. گنجاندن موادى در قرارداد 
برون سپاري در مورد معيارهاي سنجش عملكرد، بهاي خدمات، زمان خاتمه و امثال آن و اثربخشي 
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مديريت اين مواد براي اجراي مطلوب برون سپاري ضروري است. براي نمونه، درصورتي كه مشتري 
در برون سپاري تخصص نداشته باشد، ممكن است اين انگيزه در عرضه كننده ايجاد شود كه برخي 
اطلاعات را از مشتري پنهان نمايد و مشتري از وجود برخي مخارج، پس از انعقاد قرارداد آگاه شود 
و بدين ترتيب نتواند به اهداف برون سپاري فناوري اطلاعات، از جمله صرفه جويي در هزينه ها دست 
ــتري بايد براي شرايط پس از برون سپاري تمهيداتي را بيانديشد. در صورتي كه  يابد. همچنين، مش
ــتري در برون سپاري فناوري اطلاعات تخصص و تجربه كافي نداشته باشد، ممكن است پس از  مش
خاتمه قرارداد در مديريت فناوري به دست آمده ناتوان شود. از طرف ديگر، در صورتي كه عرضه كننده 
مهارت كافي را در اجراي قراردادهاي برون سپاري نداشته باشد، اين احتمال وجود دارد كه در مورد 
ــاجره و سرانجام مسائل  ــرايط قرارداد، و انتظارات طرفين از ميزان و كيفيت خدمات اختلاف، مش ش
حقوقي پديد آيد كه همان گونه كه تشريح شد، اهداف هزينه اي سازمان را با مخاطره مواجه مي كند.

ــپاري فناوري اطلاعات را بايد از دو بعد مورد نظر  الرام و همكاران (2008)، معتقدند كه برون س
قرار داد: برون سپاري محلي يا درون مرزي9 و برون سپاري فرا مرزي10. دليل آنان براي اين تفكيك، 
ــت. برون سپاري فرامرزي، فرصت هاي  ــپاري اس متفاوت بودن ماهيت مخاطرات اين دو نوع برون س
ــت. براي مثال، درصورتي  ــپاري محلي قابل دستيابي نيس ــياري را فراهم مي كند كه در برون س بس
ــد – مانند وضعيت كنوني ايران –  ــوري محدود باش كه تعداد متخصصان فناوري اطلاعات در كش
برون سپاري فرا مرزي مي تواند نيروي انساني كافي را براي سازمان فراهم كند. همچنين،  اين شيوه 
ــاير نقاط جهان را ايجاد مي كند. در كنار  ــتفاده از مهارت ها و امكانات متنوع موجود در س امكان اس
ويژگي هاي مثبت برون سپاري فرامرزي، مخاطراتي نيز در اين شيوه وجود دارد كه شركت ها را وادار 
مي كند با آن محتاطانه برخورد نمايند،  زيرا پيامدهاي پيش بيني نشده آن مي تواند بسيار زيان بار باشد. 
اين پژوهشگران ريسك هاي مربوط به برون سپاري فرامرزي فناوري اطلاعات را به عوامل كلي نظير 
ريسك تغييرپذيري بازار، ريسك مشخصات و شرايط ناكامل و ناقص در قرارداد، ناتواني در اندازه گيري 
و ارزيابي عملكرد و عوامل خاص نظير تفاوت هاي فرهنگي، مشكل آموزش نيروهاي سازمان به دليل 
تفاوت هاي زباني، مشكل در برقراري ارتباط و بيان صحيح نياز هاي سازمان، نا آشنايي عرضه كننده با 
شرايط و نيازهاي محيطي، مشكل در درك ارزش هاي سازماني و قوانين محلي،  صرف هزينه بيشتر 
براي آموزش طرفين، فاصله جغرافيايي نسبت مى دهند كه مي تواند مانع از نظارت مؤثر عرضه كننده 

و برآورده شدن انتظارات خريدار شود. 
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كنترل مناسب مخاطرات به منظور جلوگيري از تحمل مخارج اضافي و دريافت خدمات با كيفيت 
پايين تر از حد انتظار و پيش بيني ضرورت دارد. بنابراين، سازمان هنگام برون سپاري فناوري اطلاعات،  
ــان و بالا بردن مهارت هاي درون  ــتمر بپردازد و با آموزش كاركن بايد به نظارت و كنترل مؤثر و مس
ــمرده را كاهش دهد. پاركز11  ــپاري و فناوري اطلاعات،  ريسك هاي برش ــازماني در زمينه برون س س
(2004) جدولي را ارئه داده است كه در آن مخاطرات مربوط به پنج گروه فعاليت قابل برون سپاري 

و راهبردهاي مديريتي براي مقابله با آن ها فهرست شده است. جدول 3 اين موارد را نشان مي دهد.

جدول 3. برون سپاري فعاليتها، مخاطرات و راهبردهاي آن (پاركز، 2004)

فعاليت برون سپاري 
شده

مخاطرات ناشي از برون سپاري و 
راهبردهاي مديريتيپيامدهاي احتمالي

1. برون سپاري مديريت و 
ذخيره سازي اطلاعات

بسيار پر مخاطره – اين مخاطرات به 
ميزان حياتي بودن اطلاعاتي بستگي دارد 

كه توسط عرضه كننده برون سازماني 
ذخيره مي شود و 

 •شامل پيامدهاي ناشي از نابود شدن يا 
دستيابي غير مجاز به اطلاعات به دليل 

امنيت پايين مي شود 
 • تاثير فوري و بي درنگ دارد

 • مي تواند مخاطرات مختلفي را به همراه 
داشته باشد، مانند از دست رفتن اطلاعات، 

دزدي، دستيابي رقبا به اطلاعات

 •اطمينان از اينكه سطح دستيابي قابل 
قبول و مالكيت اطلاعات به روشني در 

قرارداد قيد شده باشد
 •اطمينان از برداشتن نسخه هاي پشتيبان 

و امكان بازيابي اطلاعات
 •بررسي امنيت اطلاعات و كانال هاي 

انتقال داده ها
 •بررسي مديريت اطلاعات (نحوه ذخيره 
سازي، استفاده، و گزارش هاي مديريتي)

2. برون سپاري 
سيستم هاي دانش 

(اطلاعات) مركزي و 
ايجاد سيستم هاي جديد، 
يا نگهداري سيستمهاي 
موجود (حافظه شركت، 

عناصر اصلي دانش، فرايند 
فعاليتها، اولويت هاي 

اجرايي و …)

پر مخاطره تا بسيار پرمخاطره - اين 
مخاطرات به ميزان حياتي بودن 

سيستم هاي دانش برون سپاري شده براي 
عمليات راهبردى سازمان بستگي دارد و

 •مي تواند مخاطرات مختلفي را به همراه 
داشته باشد، ماننددزدي داراييهاي فكري، 

دستيابي رقبا و …
 •به اين كه عرضه كننده خدمات، يك 

سيستم جديد ايجاد مي كند يا خير 
بستگي دارد

 •اطمينان از برداشتن نسخه هاي پشتيبان 
و امكان بازيابي اطلاعات (قبلا نيز اشاره 

شد)
 •بررسي امنيت سيستم ها در سرور ها و 

كامپيوترهاي عرضه كننده خدمات
 •بررسي امنيت اطلاعات و كانال هاي 

انتقال داده ها
 •بررسي ميزان وابستگي شركت به 

سيستم هايي كه ايجاد يا نگهداري آن 
برون سپاري شده است

 •بررسي نحوه انتقال سيستم ها به شركت
 •بررسي تحويل و انجام به موقع خدمات 
مورد توافق در رابطه با ايجاد يا نگهداري 

سيستم ها

 [
 D

ow
nl

oa
de

d 
fr

om
 d

an
es

h.
dm

k.
ir

 o
n 

20
25

-0
5-

05
 ]

 

                            10 / 21

https://danesh.dmk.ir/article-1-59-en.html


3838

دوره جديد/ ســال يازدهـم/ شماره 5/ تابستـان 90

فعاليت برون سپاري 
شده

مخاطرات ناشي از برون سپاري و 
راهبردهاي مديريتيپيامدهاي احتمالي

3. برون سپاري نصب 
كامپيوتر اصلي و خدمات 

پشتيباني فرعي

مخاطره متوسط تا زياد
 •ايجاد مراكز داده اصلي كه توسط 

عرضه كنندگان عمده هدايت مي شود به 
دليل تجربه، رويه هاي بهتر و پشتيباني 

قويتر ريسك كمتري دارد
 •بايد اطمينان يافت كه نصب انجام رفته 

به خوبي عمل مي كند
 •اگر سازمان ارائه كننده نظارت مداوم بر 

تجهيزات نصب شده نداشته باشد، ريسك 
افزايش مي يابد

 •اطمينان از برداشتن نسخه هاي پشتيبان 
و امكان بازيابي اطلاعات (قبلا نيز اشاره 

شد)
 •اطمينان از ارائه خدمات طبق قرارداد
 •درخواست گزارشهاي اطمينان بخش

4. برون سپاري شبكه ها و 
برقراري ارتباط

مخاطره متوسط تا زياد
 •خطراتي از قبيل دستيابي غير قانوني، 

تخريب سيستم ها و داده ها، دزدي 
داراييهاي فكري، ويروس ها و كرم هاي 

كامپيوتري و …
 •شبكه هاي جايگزين بايد در نظر گرفته 

شود تا بر وابستگي به يك شبكه غلبه 
شود

 •ظرفيت ناكافي ارتباطات زمان پردازش و 
پاسخ شبكه را افزايش مي دهد

 •اطمينان از برداشتن نسخه هاي پشتيبان 
و امكان بازيابي اطلاعات (قبلا نيز اشاره 

شد)
 •بررسي دقيق امنيت شبكه و نقاط اتصال 

به شبكه 
 •بررسي كافي بودن پهناي باند يا ظرفيت 

شبكه ارتباطي در حد نيازهاي راهبردى 
سازمان

 •بررسي تحويل و انجام به موقع خدمات 
مورد توافق در رابطه با شبكه هاي ارتباطي

5. ارائه تجهيزات 
كامپيوتري، جايگزيني 
كامپيوترهاي شبكه و 

سرورها، و ابزارهاي شبكه

معمولا كم مخاطره
 •وجود عرضه كننده جايگزين

 •دست نيافتن به اهداف و نيازهاي 
سازمان در طول زمان

 •خدمات ضعيف كه منجر به كاهش 
سودآوري سازمان مي شود

 •رعايت مفاد قرارداد برون سپاري 
(خدمات دريافتي، پرداخت مبالغ) (معمولا 

مسائل مرتبط در سطح مديران مياني 
است)

 •تنها زماني كه حادثه اي رخ دهد به 
مديران شركت گزارش داده مي شود، كه 
احتمالا هدف آن تامين مالي براي حل 

مشكل است.

ــاد، عمليات، راهبري يا كنترل  ــپاري ايج ــپاري فناوري اطلاعات،  مي تواند به صورت برون س برون س
ــمرده به طور كلي درباره برون سپاري  ــد. هر چند موارد برش خدمات مرتبط با فناوري اطلاعات باش

فناوري اطلاعات مطرح است، اما برخي ملاحظات خاص را نيز بايد مد نظر قرار داد. 

برون سپاري ايجاد و عمليات فناوري اطلاعات 
گزينه برون سپارى خدمات مرتبط با ايجاد فناوري اطلاعات، خريد و گزينه درون سپارى خدمات 
مرتبط با ايجاد آن، ساخت خواهد بود. در صورتى كه تصميم به ساخت فناورى اطلاعات گرفته شود، 
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پروژه اى براى سازمان تعريف مى شود و مسائل مربوط به مديريت و كنترل پروژه مطرح خواهد شد. 
تصميم به خريد يا ساخت بايد با توجه به تبعات مثبت و منفى هر گزينه مورد توجه قرار گيرد. به 
عبارت ديگر، مديريت در اين تصميم گيرى از تجزيه و تحليل هزينه ـ منفعت بهره مى گيرد. مى توان 
چهار حالت مختلف را براى برون سپاري ايجاد و اجراي (عمليات) فناوري اطلاعات متصور شد. اوكانر 

و مارتينسونز12 (2006) اين چهار وضعيت را به صورت نگاره 1 ترسيم نموده اند.

نگاره 1. فرايند ايجاد و اجراى خدمات مرتبط با فناورى اطلاعات (اوكانر و مارتينسونز، 2006)

ــپاري ايجاد و اجراي آن  ــبد فناوري اطلاعات، برون س ــكيل دهنده س به دليل تعدد خدمات تش
ــپاري را تشكيل دهد. به عبارت ديگر، ممكن است ايجاد و اجراي خدمات  مي تواند طيفي از برون س
ــپاري شود يا به طور كامل به صورت خانگي و درون سازماني  فناوري اطلاعات به طور كامل برون س
انجام گيرد، يا بخشي از آن به صورت خانگي و بخشي به صورت برون سازماني و از طريق برون سپاري 
ايجاد يا اجرا گردد. الرام و همكاران (2008) شش وضعيت را براي توصيف انواع وضعيت هاي ممكن، 

روي طيفي قرار داده اند كه در نگاره 2 به تصوير كشيده شده است.

نگاره 2. طيف برون سپاري خدمات فناوري اطلاعات (الرام و همكاران، 2008)

برون سپاري راهبري و كنترل فناوري اطلاعات
راهبري فناوري اطلاعات13، مجموعه اي از قواعد و رويه ها است كه تعيين مي كند تصميم گيري 
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درباره سرمايه گذاري در فناوري اطلاعات چگونه انجام گيرد، بر اجراي اين تصميمات چگونه نظارت 
ــود، و تصميم گيرندگان چگونه پاسخگو  ــود، نتايج اين تصميم ها چگونه اندازه گيري و ارزيابي ش ش
ــئوليت مديران شركت براي رهبري، و ايجاد  ــند. به عبارت ديگر، راهبري فناوري اطلاعات مس باش
ساختارها و فرايند هاي سازماني است كه اطمينان مي دهد فناوري اطلاعات در راستاي استراتژي ها 
ــدي در راهبري فناوري اطلاعات، تصميم گيرندگان  ــازمان حركت مي كند. دو نكته كلي و اهداف س
(حق تصميم گيري) و چگونگي تصميم گيري (فرايندها و رويه ها) در ارتباط با فناوري اطلاعات است 

(ساندرينو – ارنت14، 2008). 
تصميم به برون سپاري راهبري فناوري اطلاعات، همانند هر تصميم ديگر،  مزايا و مخاطراتي دارد. 

جدول 4 مزايا و مخاطرات برون سپاري راهبري فناوري اطلاعات را نشان مي دهد. 

جدول 4. مزايا و مخاطرات برون سپاري راهبري فناوري اطلاعات (بلچر15، 2007)

مخاطراتمزايا
مسئوليت راهبري فناوري اطلاعات قابل برون سپاري نيستمسئوليت

رهبري و هدايت
 • رهبري فكري

 • استقلال
 • انرژي

 • ناهمسويي و ناهماهنگي فرهنگي
 • مقاومت درون سازماني

 • مواجه شدن با دارايي ها و استراتژي هاي ذهني

ساختارهاي 
 • كم • اداره موثرتر و ساده تر امورسازماني

فرايندها
 • تغيير عرضه براي متناسب شدن با تقاضا

 • بكارگيري سريع
 • برتري عملياتي

• كم

همان گونه كه جدول نيز نشان مى دهد، هرچند برون سپاري راهبري فناوري اطلاعات مزاياي قابل 
توجهي را به همراه دارد، اما مسئوليت راهبري قابل برون سپاري نيست و در نهايت سازمان و مديريت 

سازمان در قبال راهبري فناوري اطلاعات مسئوليت دارند و پاسخگو هستند.
ــتلزم آگاهي از  ــت. اين كنترل، مس ــازمان ها نيازمند كنترل و نظارت اس فناوري اطلاعات در س
ــات و فعاليت هاي  ــاري آن در اثر ورود فناوري اطلاع ــازمان و وضعيت تج ــرات رخ داده در س تغيي
برون سپاري، و به ويژه مخاطرات ناشي از اين تغييرات است. در نتيجه، كنترل فناوري اطلاعات امري 
ــود. بنابراين، به نظر  ــد تا از كفايت آن اطمينان حاصل ش ــت و خود، بايد قابل كنترل باش خطير اس
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مي رسد حتي در شرايطي كه سازمان ها تمام خدمات و فعاليت هاي مربوط به فناوري اطلاعات را به 
بيرون از مرزهاي سازمان مي سپارند، همچنان خدماتي نظير كنترل فناوري اطلاعات باقي مي ماند 
كه امكان برون سپاري آن وجود ندارد. زارلا16 (2008) معتقد است كه حتي در شرايطي كه سازمان 
ــت، مسئوليت كنترل فناوري  ــپاري نموده اس كليه فعاليت هاي مرتبط با فناوري اطلاعات را برون س
ــازمان است زيرا سازمان،  خود مسئول راهبري و هدايت فعاليت تجاريش مي باشد. به  اطلاعات با س
عبارت ديگر،  به رغم آن كه سازمان براي نظارت بر خدمات عرضه شده مي تواند از خدمات اطمينان 
بخش حسابرسان مستقل بهره گيرد، اما در نهايت، كنترل فناوري اطلاعات و نظارت بر برون سپاري 
بخشي از وظايف مديريت است و در نتيجه مسئوليت سازمان تلقي مي شود. بدين منظور سازمان بايد 
همسويي فناوري اطلاعات با منافع خود را تحت نظارت و كنترل داشته باشد. براي اين كار، بايد تمام 
فرايندهاي برون سپاري شده را از آغاز تا انجام نظارت كند و اطمينان يابد كه اين كنترل ها براي وادار 
ساختن عرضه كننده به ايفاي تعهدات در راستاي دستيابي به اهداف سازمان اثربخش است. در حين 

اجراي قرارداد، چالش هاي فرهنگي، فني و ارتباطي بايد تحت كنترل سازمان باشد.

ملاحظات ضروري در برون سپاري فناوري اطلاعات 
از آن جا كه برون سپاري فناوري اطلاعات مي تواند تاثيرات مثبت و منفي قابل توجهي بر وضعيت 
ــد، مديريت سازمان بايد برخي ملاحظات را به منظور كاهش  ــازمان داشته باش تجاري و عملكرد س
مخاطرات و هزينه هاي پروژه هاي مرتبط با خدمات فناوري اطلاعات مد نظر قرار دهد. بدين جهت، 

ريك17 و همكاران (2005) توجه به موارد زير را سودمند دانسته اند:
1) راهبرد سازمانى: سازمان بايد به روشنى هدف خود از اجراى پروژه فناورى اطلاعات را تبيين 

كند، تا همسويى آن با برنامه ها و راهبرد هاى اصلى سازمان مشخص شود.
2) مشـاركت مديران ارشـد: حضور، نظارت و دخالت مديران رده بالاى سازمان مى تواند به 

اجراى مطلوب تر پروژه فناورى اطلاعات كمك نمايد.
ــى از مهارتهاى  ــات بايد به اندازه كاف ــرى پروژه فناورى اطلاع 3) مهارت هـاى تيـم: تيم مج
ــبى براى مديريت  ــد و بتواند تجربه و تحليل هاى مالى مناس مالى و مديريت راهبردى برخوردار باش

سرمايه گذارى در پروژه فناورى اطلاعات ارائه دهد.
4) مديريت متمركز: مديريت متمركز پروژه هاى فناورى اطلاعات به همسويى آن ها با يكديگر 
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و با اهداف سازمان كمك مى كند. به علاوه، توصيه شده است كه مسئوليت تجزيه و تحليل و توزيع 
پروژه هاى سازمان به صورت متمركز انجام گيرد.

ــازمان به صورت سبد، مى تواند از رقابت پروژه هاى  5) وابسـتگى پروژه ها: اداره پروژه هاى س
مختلف براى به دست آوردن منابع محدود بكاهد. 

6) اولويت بندى، همسو سـازى و انتخاب: هنگام انتخاب پروژه ها بايد از توجه كافى به تمام 
اهداف و راهبرد هاى سازمان اطمينان يافت. زمانى كه چند پروژه همسو و متعادل با يكديگر تركيب 

شوند، سازمان مى تواند ديدگاه شفاف ترى نسبت به سرمايه گذارى در اين پروژه ها داشته باشد.
7) محدوديت ها: پيش از آغاز پروژه بايد محدوديت هاى سازمان به درستى شناسايى شوند. اين 
محدوديت ها عبارتند از: محدوديت منابع انسانى، محدوديت توانايى ها و ظرفيت كارشناسان، بودجه، 

زيرساخت ها و تجهيزات.
8) انجام پروژه ها در قالب سبد: انجام پروژه هاى فناورى اطلاعات به صورت سبد، مى تواند اين 

مزايا را به همراه داشته باشد: 
1) حداكثر كردن ارزش سرمايه گذارى در پروژه ها همراه با حداقل كردن ريسك آنها، 

2) افزايش ارتباط و همسويى مديران پروژه ها، 
3) تشويق مديران به انجام كار گروهى و تخصيص كاراتر منابع. 

از سوى ديگر، معايب عدم استفاده از رويكرد پورتفوى براي پروژه هاى فناورى اطلاعات عبارتند از: 
1) وجود پروژه هاى متعدد، 

2) اجراى پروژه ها بدون ارزش افزوده، 
3) عدم ارتباط پروژه ها با اهداف راهبردى سازمان، و 

4) اجراى نامتعادل پروژه ها.

برون سپاري: خريد يا اشتراك؟
ــد، شركت ها براي گريز از محدوديت هاي ساخت فناوري اطلاعات درون  همان گونه كه گفته ش
شركت، به گزينه برون سپاري روي آوردند. اما در آغاز، برون سپاري فناوري اطلاعات به معني خريد 
مجموعه اي از سخت افزارها و نرم افزار ها تعبير مي شد، حال آنكه با افزايش تنوع و قيمت فناوري هاي 
ــه از مجموعه اي از  ــركت ها ترجيح مي دادند ك ــركت ها به صرفه نبود و ش جديد، خريد آن براي ش
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فناوري ها به صورت مشترك استفاده كنند. دلايلي كه اپلگيت و همكاران (2003) در حمايت از اجاره 
كردن و استفاده اشتراكي از فناوري اطلاعات بيان مي كنند، بدين شرح است:

• مديريت كمبود كاركنان داراي مهارت هاي مرتبط با فناوري اطلاعات. بيش از 4 ميليون 
موقعيت شغلي در سال 2003 در كشور امريكا، بنا به گزارش دولت، خالي مانده بود. استفاده اشتراكي 
از فناوريهاي اطلاعاتي به شركت ها كمك مي كند كه بر كمبود نيروي انساني متخصص غلبه كنند. 
ــركت هاي كوچك و متوسط اهميت دارد كه در جذب نيروي انساني  اين مزيت به خصوص براي ش

متخصص با مشكل بيشتري مواجهند.
ــتراكي از فناوري هاي اطلاعاتي، شركت ها  ــتفاده اش • كاهش زمان دسـتيابي به بازار. با اس
ــوند و با توليد محصولات جديد  ــتم هاي مدرن تري مجهز ش مي توانند با صرف هزينه كمتر به سيس

و ايجاد مدل هاي كسب و كار جديد در زمان كمتر، با سرعت بيشتري به مزيت رقابتي دست يابند.
• حركت به سمت عملكرد 24 × 7. خدمات رساني برخط به مشتريان به صورت دائمي و بدون 

وقفه، نيازمند تجهيزات قدرتمند و نيروي انساني كافي است. شركت ها با استفاده اشتراكي از خدمات 
فناوري اطلاعات مي توانند اين امكانات را با سهولت بيشتري به دست آورند.

• بازگشت سريعتر سرمايه گذاري. گزينه خريد مستلزم سرمايه گذاري قابل توجه هنگام خريد 
ــتم هاي اطلاعاتي است كه شامل خريد نرم افزارها و سخت افزارها، استخدام نيروي  و راه اندازي سيس
انساني، و راه اندازي و استفاده آزمايشي است، در حالي كه استفاده اشتراكي از فناوري هاي اطلاعاتي 
نيازمند سرمايه گذاري اوليه نيست. از طرف ديگر، هزينه هاي آتي در گزينه خريد، مخارج نگهداري 
ــتراكي، هزينه ها همچنان به حق اشتراك محدود  ــاني است در حالي كه در استفاده اش و به روز رس
ــود. از طرف ديگر، در گزينه خريد، با تغيير و پيشرفت فناوري، شركت ملزم به سرمايه گذاري  مي ش
مجدد است در حالي كه در استفاده اشتراكي اين تغيير با هزينه نسبتاً كمي انجام مي گيرد. بنابراين، 
استفاده اشتراكي هم كم هزينه تر از خريد است و هم بازگشت سرمايه گذاري در آن سرعت بيشتري 

دارد.
• امكان دسترسي به سيستم ها و نرم افزارها به صورت جهاني. امروزه استفاده از بسياري 
از خدمات فناوري اطلاعات، با دريافت اشتراكي آن از طريق اينترنت، مرزهاي جغرافيايي را پشت سر 

گذاشته است، و ديگر نيازي به جابجايي فيزيكي متخصصان و نرم افزارها نيست.
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حسابرسي برون سپاري فناوري اطلاعات 
در شرايطي كه بخشي از فعاليت هاي سازمان، يعني فعاليت هاي مرتبط با فناوري اطلاعات بيرون 
از مرزهاي سازمان انجام مي گيرد، وضعيت حسابرسي به چه صورت خواهد بود؟ برون سپاري فناوري 
ــائل جديد روبرو مي كند كه بر حسابرسي سازمان نيز  ــان سازمان را با برخي مس اطلاعات حسابرس
ــازمان را با  ــرمايه گذاران و حتي حيات س ــائل و مخاطرات نوظهور، منافع س تاثير مى گذارد. اين مس
ــپاري كه گاهي چنان بلندپروازانه  ترديد مواجه مى كند. حجم و رقم بالاي اغلب قراردادهاي برون س
ــت، فصل تازه اي را براي فعاليتهاي  ــازمان نيز خارج اس ــت كه از حد توانايي مالي و عملياتي س اس
ــورها براي حسابرسي برون سپاري فناوري اطلاعات از سوي  ــي گشوده است. در برخي كش حسابرس
ــرمايه گذاران و حتي مديران سازمان ها، تقاضا ايجاد شده است و موج تازه اي از مقالات و تحليلها  س
در نشريات و رسانه ها،  دستور العمل هاي حسابرسي تازه اي را با هدف حسابرسي برون سپاري فناوري 
اطلاعات جستجو مي كنند. بسياري عقيده دارند كه مخاطرات اين پديده نوظهور چنان جدي است 
كه حسابرسي آن را به ضرورت تبديل كرده و تدوين اصول و ضوابطي خاص براي آن بايسته است. 

سايانا (2004) هدف از انجام حسابرسي برون سپاري فناوري اطلاعات را تعيين موارد مي داند:
• آيا مخاطرات برون سپاري فناوري اطلاعات، نظير تداوم در دسترس بودن خدمات، سطح قابل 
ــب و به ميزان كافي به شيوه هاي مداوم و اثربخش  پذيرش خدمات و امنيت اطلاعات، به طور مناس

كنترل مي شود؟
• سازمان به اهداف خود از برون سپاري فناوري اطلاعات دست مي يابد؟

ــب براي بهترين استفاده از برون سپاري تعديل شده  • راهبرد فناوري اطلاعات به گونه اي مناس
است؟

ــيوه هاي حسابرسي  ــپاري فناوري اطلاعات انواع مختلفي دارد و تنوع آن مي تواند بر ش برون س
ــكل انجام گيرد: در محل (يعني در محل  ــد. براي مثال، برون سپاري مي تواند به سه ش اثرگذار باش
سازمان دريافت كننده خدمات)، نزديك به محل (يعني در سازمان عرضه كننده خدمات كه با سازمان 
دريافت كننده فاصله چنداني ندارد) و دور از محل (يعني در سازمان عرضه كننده خدمات كه با سازمان 
دريافت كننده فاصله اي بسيار دارد كه ممكن است حتي خارج از مرزهاي كشور باشد). برون سپاري 
فناوري اطلاعات ممكن است به ايجاد نرم افزارها يا زيرساخت ها و سخت افزارها بپردازد يا از امكانات 
ــتيباني و آنها را حفظ كند. مسلما هر يك از انواع برون سپاري مخاطرات و مسائل خاص  موجود پش
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خود را به همراه دارد. 
ــي برون سپاري فناوري اطلاعات پيشنهاد  ــايانا (2004) فهرست كنترل زير را براي حسابرس س

نموده است:
ــپاري را مورد بررسي قرار دهد و همانند هر  ــابرس بايد در آغاز، قرارداد برون س • قرارداد – حس
قرارداد تجاري ديگر،  موارد حقوقي و امنيت قرارداد و رسميت و قابليت اجراي آن را مد نظر قرار دهد.
• خدمات مورد توافق – در مرحله دوم حسابرس خدماتي را مورد توجه قرار مي دهد كه ارائه آن 

در قرارداد ذكر شده است. حسابرس بايد اطمينان يابد كه خدمات مورد توافق توسط عرضه كننده ارائه 
مي شود. همچنين بايد اطمينان يابد كه همان خدمات مورد توافق ارائه مي گردد. 

ــركت عرضه كننده خدمات بايد به  ــطح بالا – وضعيت مالي و ماندگاري تجاري ش • نظارت س
صورت رسمي و ادواري مورد بررسي قرار گيرد و نتايج آن به صورت مستند و مكتوب نگهداري شود. 

حسابرس بايد از انجام چنين بررسي هايي اطمينان يابد.
• اتصال به شبكه و امنيت شبكه – تسهيلات ارتباطي بين سازمان و عرضه كننده خدمات فناوري 
اطلاعات اهميت بسيار زيادي در موفقيت قرارداد برون سپاري دارد؛ به ويژه در مواردي كه عرضه كننده 
ــده يا اينترنت  ــت، برقراري ارتباط اغلب از طريق خطوط بين المللي يا خطوط اجاره ش خارجي اس
انجام مي گيرد. يكي از مسئوليت هاي مهم حسابرس، بررسي امنيت شبكه و خطوط ارتباطي است. 
ــيب پذيري كنترل ها و آزمون  ــابرس بايد از نظارت پيشگيرانه مشاهده غير مجاز اطلاعات، آس حس

نفوذپذيري، و گزارش ادواري از رويداد هاي امنيتي اطمينان يابد.
• امنيت داده ها – كاركنان شركت ارائه كننده خدمات براي انجام فعاليت خود بايد به برنامه ها و 
سيستم ها دسترسي داشته باشند. رويه هاي مناسبي براي اين دسترسي بايد تدوين شود. حسابرس 
بايد همگامي سياست ها و فرايند هاي شركت ارائه كننده و سازمان دريافت كننده خدمات را در رابطه 
ــده  ــپاري ش با نظارت مداوم بر امنيت داده ها كنترل كند؛ به ويژه در مواردي كه نوع خدمات برون س
مستلزم دسترسي كاركنان شركت عرضه كننده به اطلاعات خاص و با اهميت است، حسابرس بايد از 

تدوين و اجراي موثر رويه هاي نظارتي مناسب اطمينان يابد.
• نظارت و راهبري پروژه – حسابرس بايد از ايجاد فرايندهاي نظارتي و راهبري و عملكرد مناسب 
ــراي چند ماه،  و روش ها و  ــابرس بايد گزارش هاي اندازه گيري عملكرد را ب آن ها اطمينان يابد. حس
محاسبات لازم براي سنجش كيفيت خدمات در سطح مورد توافق را بررسي كند و از وجود انگيزه ها 
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و جريمه ها اطمينان يابد. همچنين، بايد صورتحساب ها را با گزارش هاي عملكرد مقايسه كند. 
• رعايت الزامات قانوني – قوانين برخي كشورها صدور داده ها و اطلاعات به ساير كشورها را ممنوع 
يا محدود مي كند. حسابرس بايد وجود چنين قوانيني، و در صورت وجود، رعايت آن را بررسي كند.

• اندازه گيري و ارزيابي منافع – برون سپاري از ابتدا به منظور دستيابي به منافع و مزايايي انجام 
ــت. بنابراين، حسابرس بايد  ــپاري اس مي گيرد. اندازه گيري تحقق اين اهداف بخش مهمي از برون س
وجود رويه هاي مناسب براي اندازه گيري و ارزيابي منافع برون سپاري را بررسي كند تا اطمينان يابد 

كه مديريت از معيارهاي كمي و كيفي مناسب بدين منظور بهره مي گيرد. 
ــپاري فناوري اطلاعات به اهداف خود دست  ــتري – حتي در مواقعي كه برون س • رضايت مش
مي يابد، لازم است رضايتمندي شركت دريافت كننده خدمات (مشتري) از خدمات ارائه شده بررسي 
شود. حسابرس بايد اطمينان يابد كه شركت ارائه كننده خدمات، روش هايي را براي سنجش رضايت 

مشتري بكار مي گيرد.
ــازماني  ــپاري فناوري اطلاعات اغلب يك راهبرد س • تاثير بر راهبرد فناوري اطلاعات – برون س
است و در ابعاد گسترده انجام مي گيرد. از اين رو لازم است كه با راهبرد هاي تجاري سازمان و راهبرد 
مرتبط با فناوري اطلاعات در سازمان همخواني و همگامي داشته باشد. حسابرس بايد اطمينان يابد 
كه تلاش هاي مديريت فناوري اطلاعات براي همسوسازي راهبرد هاي فناوري اطلاعات با راهبرد هاي 

تجاري سازمان به دليل برون سپاري ناكام نمانده است.

نتيجه گيري
ــپاري فناوري اطلاعات تشريح شد. اين  ــازمان براي برون س در اين مقاله، انگيزه هاي مديريت س
ــازمان بر فعاليت هاي اصلي، غلبه بر مشكل در دسترس  انگيزه ها، عمدتاً كاهش هزينه ها، تمركز س
نبودن نيروهاي متخصص در فناوري اطلاعات، و بهبود كيفيت خدمات فناوري اطلاعات مى باشد، اما 
با وجود مزاياي قابل توجه برون سپاري فناوري اطلاعات، بروز برخي موارد مى تواند سازمان را چنان 
ــپاري فناوري اطلاعات دور نمايد كه اين تصميم به يك تصميم گيري ضد  از اهداف خود از برون س
راهبردى تبديل گردد. برخي عوامل ايجاد كننده مخاطره، روشن نبودن مفاد قرارداد برون سپاري، عدم 
آشنايي طرفين قرارداد با فناوري اطلاعات و نداشتن تجربه و دانش كافي در برون سپاري، تفاوت هاي 
فرهنگي و در نظر نگرفتن قوانين، بي توجهي به امنيت اطلاعات هنگام انتقال آن و دستيابي كاركنان 
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شركت عرضه كننده خدمات به اطلاعات حياتي و راهبردى سازمان است. سازمان بايد پيش از اقدام 
به برون سپاري فناوري اطلاعات، مخاطرات احتمالي آن را مد نظر قرار دهد و راهبردهاي مناسب را 
ــك اين تصميم بكار گيرد. يكي از ملاحظات سودمند در برون سپاري فناوري  به منظور كاهش ريس
اطلاعات، استفاده اشتراكي از خدمات فناوري اطلاعات به جاي خريد آن است. بدين ترتيب سازمان 
مى تواند هم انعطاف پذيري بيشتري داشته باشد و هم صرفه جويي قابل ملاحظه اي را تجربه نمايد كه 

يكي از اهداف اصلي برون سپاري فناوري اطلاعات است. 
از آن جا كه موفقيت يا ناموفق بودن برون سپاري فناوري اطلاعات مي تواند تاثير قابل ملاحظه اي 
بر منافع ذي نفعان سازمان داشته باشد، اطمينان از مديريت و راهبري صحيح اين فرايند پر مخاطره 
اهميت بسيار دارد. لذا، بسياري از صاحب نظران حسابرسي اين فرايند پر مخاطره را ضروري قلمداد 
ــپاري فناوري اطلاعات و  مي كنند. بي ترديد، در ايران نيز، با توجه به قراردادهاي اخير براي برون س
شرايط محيطي ايران، كه بسياري از مخاطرات پيشگفته را جدي تر مي سازد، چنين نيازي وجود دارد. 
حسابرسان شركت بايد هنگام ارائه خدمات حسابرسي، موارد خاصي را در شركتهايي كه خدمات 
مربوط به فناوري اطلاعات را از طريق برون سپاري به دست مى آورند، مورد توجه قرار دهند تا از تداوم 
در دسترس بودن خدمات، سطح قابل پذيرش خدمات، امنيت اطلاعات، دستيابي به اهداف از پيش 
ــده و راهبري برون سپاري در جهتي كه بيشترين منافع از آن عايد شركت شود، اطمينان  تعيين ش

يابند. 
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